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POLITICA DE SEGURIDAD DE LA INFORMACION

ITAC consciente de la importancia de la Seguridad de la Informacién, se ha comprometido
con el establecimiento, implementacién, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacion (SGSI)(1) con el propésito de garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacion criticos usados
por la fabrica de desarrollo de software(2), buscando reducir el impacto que generan las
amenazas identificadas, teniendo como base el fortalecimiento del pensamiento basado en
riesgos, acorde con las necesidades de las partes interesadas (3)

Esta politica se establece conforme al estricto cumplimiento de los requisitos
legales,estatutarios y contractuales en concordancia con la misién y vision,asi mismo se
encuentra soportada por politicas y procedimientos comunicados a las partes interesadas
con el fin de garantizar el manejo adecuado de la informacién y lograr su cumplimiento.

OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION DE ITAC:

ITAC basado en la politica del SGSI establece los siguientes objetivos de Seguridad de la
Informacion:

1. Identificar e implementar los requisitos de seguridad aplicables a la fabrica de
desarrollo de software y los planes de accion necesarios para el mantenimiento y
mejora continua del SGSI.

2. Propender por la continuidad del negocio teniendo como base los principios de
confidencialidad, integridad y disponibilidad de los activos de informacion criticos
usados por la fabrica de desarrollo de software.

3. Evaluar y gestionar los riesgos identificados en los activos de informacién criticos
con el fin de reducir las amenazas que puedan afectar el correcto desempefio de los
procesos involucrados dentro del alcance de SGSI.

ALCANCE:

El alcance definido por la alta direccion para el Sistema de Gestidbn de Seguridad de la
Informacion es: "Fabrica de software" (Gestion, analisis, disefio, desarrollo, pruebas y
mantenimiento de software), teniendo en cuenta la Declaracion de Aplicabilidad ( Version
2.0 ) para este alcance No aplican los controles A.14.1.2 Seguridad de servicios de las
aplicaciones en redes publicas, A.14.1.3 Proteccién de transacciones de los servicios de
aplicacion y A.14.2.7 Desarrollo contratado externamente y el alcance solo aplica para
Bogota.
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